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Data Governance

Informationslecks -  
eine wachsende 
Herausforderung

Frank Brandenburg

ür die physische Sicherheit im Un­
ternehmen ist der Sicherheitsdienst 
zuständig. Seine Aufgabe: Gefahren 

und Schaden abwehren. Seine Hilfsmittel 
sind Alarmanlagen, Brandmelder und Be­
wegungssensoren. Darüber hinaus müssen 
sich Besucher bei ihrer Ankunft anmelden 
und erhalten einen temporären Ausweis, 
den sie bei Verlassen des Gebäudes wie­
der abgeben. Die Fahrzeuge von Fremd­
firmen werden bei der Ein- und Ausfahrt 
registriert, und auch die Mitarbeiter müs­
sen sich beim Betreten des Gebäudes mit 

einer elektronischen Kennkarte auswei­
sen. Physisch ist das Firmengelände sehr 
gut gesichert.

Im digitalen Zeitalter hat sich einiges 
geändert. Früh haben Unternehmen die 
Vorteile des Internets erkannt und damit 
begonnen, diese für sich zu nutzen. Folg­
lich gibt es heute kaum noch sensible Fir­
mendaten, die nicht digital gespeichert 
sind und über das Internet mit Geschäfts­
partnern ausgetauscht werden. Umso 
wichtiger erscheint es jetzt, diese Informa­
tionen besser zu schützen. Kundendaten, 

Verträge, Angebote oder Konstruktions­
pläne aus der Forschung und Entwicklung 
finden sich zuhauf in den Datenbanken und 
auf den File-Servern von Unternehmen.

Informationslecks: eine 
wachsende Herausforderung
Beim Datenschutz hat sich in den letzten 
Jahren viel getan, wenn auch noch nicht 
genug. Die gute Nachricht vorweg: Fast 
jedes Unternehmen nutzt heute Viren­
schutzsoftware, Firewalls und Zugangs­
kontrollen in Form von Passwörtern oder 

Videokameras, gelegentliche Checks von Fahrzeugen und Zugangsschranken 
gehören beim Werkschutz zum Standard. Wo der Verlust unternehmenskri-
tischer Daten zu grossen wirtschaftlichen Schäden führen kann, sind Lösungen 
unerlässlich, die vergleichbare Sicherheitsstandards auch im IT-Umfeld etablieren.
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Tokens, um sich vor Angriffen von aussen 
zu schützen. Die schlechte Nachricht: Ihre 
Wirkung reicht nicht aus. Dass solche 
Angriffe häufig unbemerkt stattfinden, 
sollte Anlass genug sein, die digitale In­
tegrität von Prozessen und Systemen zu 
hinterfragen.

Das gilt beispielsweise für vertrauliche 
Unterlagen und Dokumente, die Firmen 
früher im Tresor aufbewahrten. Sie wer­
den heute oft nur unzureichend mit Pass­
wörtern gesichert auf File-Servern gespei­
chert. Versehentlich verschickt jemand 
das falsche Dokument per Attachement. 
In anderen Fällen ergänzen Outlook oder 
Notes automatisch die E-Mail-Adresse 
und aus Unachtsamkeit haben die vertrau­
lichen Geschäftsunterlagen den falschen 
Empfänger erreicht. Wird der Irrtum so­
fort bemerkt, hält sich der Schaden in 
Grenzen. Landen die wichtigen Daten je­
doch in den falschen Händen, kann daraus 

sehr schnell ein wirtschaftlicher Nachteil 
entstehen.

Bisher wurde primär kontrolliert, was 
von aussen ins Unternehmen kommt. 
Künftig wird man sich mindesten ebenso 
intensiv darum kümmern müssen, welche 
Daten auf welchen Kommunikationskan­
älen das Unternehmen verlassen. Das 
Thema lautet hier Data Loss Prevention 
(DLP). Als einfache Faustregel gilt: Schüt­
zenswert ist immer das, was einem Risiko 
ausgesetzt ist. Nach dieser Maxime han­
delt jedes Unternehmen. Die Bewertung 
des Risikos und die Sicherheitsmassnah­
men zu Minderung der Risiken – etwa  
als Folge von Industriespionage oder Da­
tenverlusten durch gestohlene Notebooks 
– sind die zentralen Kriterien für eine 
durchgängige, ganzheitliche End-to-End-
Security. 

Dazu wird ein vollständig integriertes 
Sicherheitskonzept benötigt, das alle po­

tenziellen Angriffspunkte und Schwach­
stellen in den Bereichen Web Security, 
Messaging Security und Data Security be­
rücksichtigt. Das reicht vom Internet­
zugang über den E-Mail-Verkehr ein­
schliesslich der damit transportierten 
Attachements bis den auf den auf inter­
nen und mobilen Speichermedien vor­
handenen Daten. In dem Zusammenhang 
dürfen natürlich auch die rechtlichen An­
forderungen an den Datenschutz nicht 
vergessen werden. Zu nennen sind bran­
chenabhängige sowie allgemein gültige 
Richtlinien zu Compliance und Risiko­
management.

Am Rande bemerkt befassen sich auch 
Marktforscher wie IDC mit den hier ange­
sprochenen Themen. IDC zufolge benö­
tigen Unternehmen einen ganzheitlichen 
und integrierten Ansatz für Internet Secu­
rity, um den Bedrohungen aus dem Web 
wirksam begegnen zu können; IDC be­
zeichnet dies als «Web Security Ecosys­
tem». Namentlich erwähnt IDC die drei 
Bereiche Web 2.0, Blended Malware (eine 
Kombination aus E-Mail, Trojanern und 
Ausnutzung bekannter und unbekannter 
Sicherheitslücken) sowie die Risiken einer 
unerlaubten Weitergabe unternehmens­
kritischer Daten (Data Loss Prevention).

Essential Information 
Protection
Bei der IT-Sicherheit im engeren Sinn 
geht es um Integrität, Vertraulichkeit und 
Verfügbarkeit von Daten. Analog zum 
physikalischen Werkschutz sind viele Un­
ternehmen auch im digitalen Umfeld sehr 
stark auf Systeme zur Zugangskontrolle 
fokussiert. Ist der User einmal authenti­
fiziert, gibt es bislang aber nur wenige Ein­
schränkungen, wie mit den vorhandenen 
Daten umzugehen ist. Hier setzt das 
Konzept des Essential Information Pro­
tection an.

Bei Essential Information Protection 
geht es unter anderem um eine abgestufte, 
aber dennoch vollständig integrierte Ver­
teidigung gegen Bedrohungen jeder Art. 
Am Beginn steht eine Risikobewertung. 
Vereinfacht ausgedrückt untersuchen Un­
ternehmen, wie wahrscheinlich das Ein­
treten eines bestimmten Schadens ist und 
welche Auswirkungen der Schaden hätte. 
Die Risikoanalyse liefert wertvolle Infor­
mationen, um festzustellen, wo im Unter­
nehmen anzusetzen ist.

An Massnahmen für einen sicheren 
Internetzugang kommt niemand vorbei. 
Firewall, Virenschutz auf den Servern und 
den Endgeräten sowie ein möglichst effek­
tiver Spamfilter gehören zu den Min- 
destanforderungen. Dazu kommen auch 
Content-Filter-Lösungen. Sie ermöglichen 
Unternehmen, sehr flexible Richtlinien 
zum Zugriff auf Webseiten zu definieren. 
Solche Vorgaben können sich auf Katego­
rien wie Rassismus, Kinderpornografie, 
Waffen etc. beziehen sowie auf bestimmte 
Dateitypen und Protokolle, die ein Risiko 
für das Netzwerk und die PCs darstellen, 
z. B. Trojaner, Malware und Würmer.

Um die Datenstruktur von Files zu analysieren, verwendet die Websense Data Security Suite 
eine Serie von Algorithmen. Der daraus entstehende digitale Fingerabdruck erlaubt eine 
akkurate Identifikation von Informationen. Quelle: Websense

Eine mehrstufige, integrierte Data-Loss-Prevention-Lösung schützt Unternehmen vom
Gateway bis zu den Endgeräten. Quelle: Websense
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Unternehmenskritische und vertrauli­
che Datenbestände müssen vor externen 
wie internen Sicherheitsrisiken gleicher­
massen geschützt werden. Dazu ist ein vor­
beugender Schutz notwendig, der Risiken 
erkennt, bevor ein Verlust eingetreten ist. 
Data Loss Prevention konzentriert sich 
dabei auf zwei Probleme: Erstens festzu­
stellen, wo sensible Daten im Unterneh­
men einem Risiko ausgesetzt sind, und 
zweitens, wie diese Daten das Unterneh­
men verlassen. Das erstgenannte Ziel wird 
dadurch erreicht, dass Datenbestände 
klassifiziert werden und man deren Wert 
für das Unternehmen ermittelt. Beim 
zweiten Ziel geht es darum, eine uner­
laubte oder auch ungewollte Weitergabe 
unternehmenskritischer Daten zu verhin­
dern. Das gilt für alle Kommunikations­
kanäle – angefangen von E-Mail und In­
stant Messaging bis zu Web-Postings, FTP 
und die Ausgabe auf Netzwerkdruckern. 

Transparenz
Was dabei zählt ist zunächst einmal die 
Transparenz: Unternehmen sollten wissen, 
wie sensible Daten genutzt werden und 
welche Vorschriften und Regeln beim 
Umgang mit diesen Daten gelten. In die­
sen Arbeitsanweisungen ist festgelegt, un­
ter welchen Umständen und über welche 
Kommunikationskanäle vertrauliche Da­
ten innerhalb des Unternehmens aus­
getauscht und extern versendet werden 
dürfen. Der Fokus liegt auf den unterneh­
menskritischen Informationen – sie sind 
zu schützen. Das gilt unabhängig davon, 
mit welchen Applikationen oder auf wel­
chen Endgeräten die Daten genutzt wer­
den, seien es Desktopsysteme, Notebooks 
oder mobile Speichermedien jeder Art. 

Content Awareness: 
Genauigkeit ist Trumpf
Wer sich an die ersten Gehversuche bei 
der Einführung von Spam- oder URL-

Filtern oder komplexeren Lösungen wie 
IPS erinnert, kennt die Gefahr des «Over-
blocking». Das gilt in ähnlichem Masse für 
DLP.

Zunächst werden alle unternehmens­
kritischen Daten identifiziert, wobei die 
derart lokalisierten Informationen bei der 
Erfassung mit einem «digitalen Fingerab­
druck» kategorisiert werden. Dazu gehört 
beispielsweise standardmässig ein Ver­
gleich mit Stichworten oder Schlüsselwör­
tern (Beispiele: Dokumente sind als ver­
traulich, geheim, intern, persönlich etc. 
gekennzeichnet). Eine weitere Möglich­
keit ist die Verwendung von «regulären 
Ausdrücken» wie eine Ausweisnummer, 
Kreditkarten oder Personalnummern. Um 
eine möglichst gute Erkennungsrate zu 
erzielen, sollte der Prüfalgorithmus nicht 
nur die einfache Übereinstimmung einer 
Zeichenkette mit der Schablone verifizie­
ren, sondern zusätzliche Plausibilitätstests 
vornehmen, etwa die Prüfsumme einer 
Personalnummer verwenden. Darüber 
hinaus können die zu analysierenden 
Dokumente oder Texte auf «Ähnlichkeit» 
(Matching) mit anderen, bereits als schüt­
zenswert klassifizierten Unterlagen über­
prüft werden. 

Das Fingerprinting verwendet einen 
Hash. Berechnet wird der Hash auf Basis 
wichtiger, charakteristischer Fragmente 
eines Textes. Bei der Einführung einer 
DLP-Lösung legt der Security-Adminis­
trator eine Datenbank mit schützens­
werten Inhalten an und lässt von diesen 
Dokumenten die Fingerprints errechnen. 
Diese IDs sind dann auf dem Server als 
Referenz für die spätere Überprüfung ge­
speichert.

Mit Hilfe von Monitorfunktionen wer­
den die ausgehenden und internen Be­
wegungen der kategorisierten Daten er­
fasst. Dabei wird nach gespeicherten 
Daten («Data-at-Rest»), bearbeiteten 
Daten («Data-in-Use») und in der Über­

tragung befindlichen Daten («Data-in-
Motion») unterschieden. Reports über die 
Datenbewegungen zeichnen auf, wer die 
Daten in welchem Kontext verwendet.

Mit einer sogenannten Content-En­
forcement-Funktion wird für die Einhal­
tung der definierten Sicherheitsrichtlinien 
gesorgt. Wichtig ist dabei eine effiziente 
Überwachung aller Kommunikationska­
näle, der per digitalem Fingerabdruck ge­
sicherten Datenquellen und der Verarbei­
tungs- und Verteilungsrichtlinien. 

Fazit
Zusammenfassend ermöglicht eine solche 
Lösung eine fein abgestufte Kontrolle von 
Sicherheitsregeln für Benutzer, Daten, 
Empfänger und die verschiedenen Kom­
munikationskanäle: Wer darf auf Basis 
konkreter Geschäftsprozesse bestimmte 
Daten nutzen? Welche Daten müssen 
geschützt werden? Wohin dürfen sensitive 
Daten – bei Bedarf zusätzlich verschlüs­
selt – sicher versandt werden? Ganz wich­
tig: Die Sicherheitsmassnahmen müssen 
so dosiert sein, dass sich die Mitarbeiter in 
ihren Alltagsaktivitäten nicht behindert 
fühlen.

Anhand der Sicherheitsregeln lässt sich 
dann genau nachvollziehen, wer wann 
welche Daten wie verwendet oder weiter­
leitet – wo unerwünscht, lässt sich dies 
über entsprechende Sicherheitsregeln na­
türlich auch verhindern. Dadurch sinken 
die Risiken des Datenmissbrauchs massiv.

Dies ermöglicht Unternehmen, recht­
liche Bestimmungen und Vorgaben einzu­
halten und Vorkehrungen zu treffen, da­
mit interne und vertrauliche Informationen 
auch innerhalb der Unternehmensgrenzen 
verbleiben und nicht nach aussen gelan­
gen. Der Datenfluss sensibler Informati­
onen bleibt somit wirksam geschützt.� 

Der Autor: Frank Brandenburg ist Vice Pre-
sident Northern Europe bei Websense.

Der mit mathematischen Methoden erzeugte 
digitale Fingerabdruck erlaubt eine sofortige 
Identifizierung der Informationen, auch wenn 
diese durch Cut-and-Paste in ein neues Doku
ment oder eine Nachricht eingefügt wurden.
Quelle: Websense

Essential Information Protection klassifiziert 
externe Bedrohungen und überwacht die 

interne Datennutzung, um den Verlust von 
vertraulichen Informationen zu verhindern.

Quelle: Websense


